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デン 暴露 か ら 106 年 年 表 


・ 2013 年 、 ス ノー デン は Pe11 と CIA で の 雇用 を 経て 、 NSA の 請 
業者 で ある Booz Attlen Hamitlton に 雇用 され た 。 


。 自分 が 関与 し た プロ グラ ム に 次 第 に 幻滅 する よう に な る 。 

・ 2013 年 5 月 20 日 、 ス ノー デン は ハワイ の NSA 施設 で の 仕事 を 終 
えて 香港 へ 。 

。 6 月 上 旬 に ジャ ヤー ナリ スト の Glenn Greenwatd 、 Laura 


Poitras 、 Barton Gellman 、 Ewen MacAskil1l に 何 干 も の NSA の 
機密 文書 を 暴露 


・ この 資料 に 基づい た 記事 が ガー ディ アン 紙 、 ワ シン トン ・ ボ スト 
紙 な ど に 掲載 され 、 国 際 的 に 注目 され る よう に な る 。 


デン 暴露 か ら 106 年 年 表 


2613 年 6 月 21 日 、 ア メリ カカ 司法 省 は スノー デン に 対し 、 ス パイ 
活動 法 違反 と 政府 財産 の 禄 盗 と いう 2 つの 罪状 で 訴追 を 開始 


その 後 、 国 務 省 は 彼 の パス ポー ト を 失効 させ る 。 


モス クワ の シェ レ メ ー チ エヴォ 国際 空港 へ 。 彼 は 1 ヶ月 以上 空港 
ター ミニ ナル に 拘束 。 


シア は スノー デン に 亡 病 の 権利 を 与え る 。 


2026 年 19 月 、 ロ シア で の 永住 権 を 付与 され た 。 
2022 年 9 月 、 ス ノー デン は ロシア MENEIEISLI 


出典 : wikipedia 英語 版 


スノー デン 関連 の 出版 な ど 


6 N 則 『 ス ノー ー デ ン 独 白 me ドラ ブー デン ッ 監 導 
ピン 重 消 せな い 記 録 』 。 。 大 国 日 本 を 語る 


生 訳 、 河 出 書 房 新 社 、 2919 集英社 新書 エド トゥ ー- 


。 『 ス ノー デン が 語 
る | 共謀 罪 」 後 の 
ms 日 本 大 量 監 視 社 会 


パ 0 il | に 抗 す る た め に 』 
8 ケチ タッ ピチ ( 著 ) ス iRneoneraei | 岩波 ブ 0 2 レ ウ ト 、 
こ ほ テ ャ ー フ ッッ シャ ピロ | 
了 8 ( 著 ) , 井 桁 大 介 ( 療 ) , 人 
出口 か お り ( 著 ) , 自由 人 3 
ノー ジャ ファ 権 協会 (監修 ) 、 2918 5 『 ス ノー デン 日 本 
イル 徹底 検証 日 本 還 還 証 「 ス フー デン 日 本 
ほ ア ズ メリカ の 世界 藍 に 監視 社会 を どう =K フ ー ド スノー テン 新書 、 2 
agy 。 | 視 ジ ステ ム に どう 加 する ! 「 ス ノー デ 軸 ま 生 フー テン 、 合 木 加代 生 
揚 し て きた か が 』 』 伴 ン 」 後 の い ま 考 え | 較 大 介 、 金 昌 活 、 ベ ン ・ ワ イィ 
2 原 み どり 、 毎 日 新聞 出版 る 私 た ちの 自由 ズ ナ ー、 9 所 ・ 選 還 得 。 
[ と 社会 の 安全 』 較 1 呂 下 統 、 20917 
弁護 士 連 合 会 第 6 9 回 人 権 
擁護 大 会 シン ポジ ウム 第 2 


分 科 会 実行 委員 会 ( 編 )、 


日 本 評論 社 、 2918 4 
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スノー デン 裁判 


2020 年 9 月 

サン フラ ン シ ス コ の 米 連 邦 高等 裁判 所 は 2 日 、 エ ド ワ ー ド ・ ス ノー デン 容疑 者 が 暴露 し た 
米国 家 安 全 保障 局 ( N S A ) に よる 大 量 監視 を 違法 と する 判決 を 下 し た 。 大 量 

と 主張 し て いた 米 情 報 機関 幹部 は 真実 を 語っ て いな いと 指摘 し た 。 


連邦 高 吉 は 、 何 百 万 人 も の 米 市 民 の 通信 記録 を 令状 な く 収 集 し た こと は 
人 FISA ) に 違反 し て いる 上 、 違 吉 の 公算 が 大 きい と 
言い 渡し た 。 


スノー デン 氏 は ツイ ッ タ ー へ の 投稿 で 、 連 邦 高 吉 の 判決 は N S A に よる 大 量 監視 を 暴露 し 
た 目 分 の 判断 が 正しかっ た こと を 裏付け て いる と 強調 。「 裁 判 所 が N SA の 活動 を 違法 と 
非難 し 、 判 決 の 中 で 暴露 し た 私 の 功績 を 認め た こと を 、 生 き て いる うち に 見 届け る な ん て 、 
想像 すら し て いな か つっ た 」 と 記し た 。 (ロイ ター) 


@⑯ スノー デン に 対す る スパ イイ 活動 法 違反 と 政府 財産 の 禄 盗 の 罪 に つい て 、 ロ イタ ー の 報 
道 に は 言及 が な い 。 


DOMESTIC INTERNET BACKBONE SURVEILLANCE 


MILLIONS OF DOMESTIC MILLIONS OF INTERNET 
INTERNET USERS USERS, WEBSITES, ETC 


INTERCEPTION 
AND COPYING OF 
INTERNET 


左 : ニ ュー ヨー 
クタ イム ズ が 公 
開 し た 国際 通信 
ケー ブル に つい 
て の NSA の 資料 


右 : EFF が 裁判 
所 に 提出 し た 大 
量 監視 の 仕組 み 0 

計 つ いて の 了 図 3 生生 
イン ター ネッ トド パッ ク ポ ー ン ( 英 : Internet 
backbone ) と は 、 イ ンタ ーネット の 主要 幹線 を 
指す 。 商 用 、 政 府 、 学 術 、 そ の 他 の 大 容量 デー 
タ 縦 路 の 相互 接続 され た 集合 体 で あり 、 国 家 間 、 
大 陸 間 な ど 世 界 中 に デー タ を 運ぶ コア ルー ター 
の 集合 体 で ある 。 (wikipedia) 


BACKBONE 
COMMUNICATIONS 
STREAM 


FILTERING AIMED AT EXCLUDING 
WHOLLY DOMESTIC COMMUNICATIONS 


CONTENT SEARCHING 
OF FILTERED COMMUNICATIONS 
FOR SELECTORS 


Brief discussion of global telecommunications infrastructure. 


How access points in the US can collect on communications from "bad guy” countries 
(least cost routing, etc.) 


Unity/EAC-Pacific 


https://www.submaYinecablemap.com/ 


https: // 
WWw . SuDbmar1inecab lemap . com/ 


デー タ セ ンタ ー、 海 底 ケ ー ブ ル so 地 方 分 散 c ょ s デ ジタル イン フラ 強 吉 化 事業 [し 」 


@ 大 規模 岩 災 の 発生 等 が 予測 され る 我が国 が 、 経 済 安 全 保障 の 観点 等 か ら 、 国内 外 の デー タ を 「 安 全 ・ 
安心 」 に 蓄積 ・ 処 理 で きる デー タ ・ ハ ブ と な る た め 、 事 業者 が 、 東 京 圏 以外 ※ に デー タ セ ンタ ー、 海 底 ケ ー 
ブル 、 イ ンタ ーネット 接続 点 等 の デジ タル イン フラ を 設置 する 際 の 支援 を 行い 、 地 方 分 散 に よる 強 朝 な 通 


信 ネ ットワーク 拠点 を 整備 する 。 


東京 圏 一 極 集中 の イン フラ 立地 ・ 太 平 洋 側 集中 の ネッ トワ ー ク ) 


> 世界 中 で テー タ の 急増 する 中 、 我が国 の デー タ ・ 八 ブ 化 の 重要 性 
(「 経 済 安全 保障 」 の 観点 ) 
と テ ジ タ ルイ ン フ ラ が 東京 圏 に 一 極 集中 する 一 方 、 高まる 首都 圏 大 震 災 の 
可能 性 (「 国 土 強 堆 化 」 の 観点 ) 
> 地方 に お ける デジ タル の 実装 を 通じ た 地方 活性 化 
(「 デ ジタル 田 国 都 市 国家 」 の 観点 ) 
(イン フラ の 立地 状況 東京 圏 シェ ア ) (通信 ネッ トワ ー ク の 状況 ) 
WE ーー ーー 


G021. 0 ) ) WM ( 石狩 | 


DC、 海 底 ケ ー ブ ル 陸 揚 局 、IX が 
東京 圏 に 一 極 集中 


4 ム 。 の 

POG 3 1 = へ 

SN (Dc ョ 
ご 芝 ゃ 


令 和 3 年 度 第 1 次 補正 予算 :500.0 億 円 (6 ヵ年 の 基金 ) ※ 吉 業容 導 期 間 は 令 和 3、4. 5、6、7 年 度 (5 カ年 ) 令 和 8 年 度 は 出納 整理 年 度 


@ これ ら イ ン フ ラ 整 備 は 、 地 方 の 課題 を 解決 する た め の デ ジタル 実装 を 通じ た 地方 活性 化 に 資す る 。 


※ 海底 ケー ブル は 太平 洋 側 以外 


今後 (Dc、 海 底 ケ ー ブ ル 、IX の 人 

> 東京 圏 以外 へ の DC、 海底 ケー ブル 陸 揚 局 、 IX の 設置 を 
支援 し 、 デジ タル イン フラ の 地方 分 散 を 促進 

> 太平 洋 側 以外 へ の 海底 ケー ブル 敷設 を 支援 し 、 日 本 を 
周回 する 「 テ ジタル 田園 都市 スー パー ハイ ウェ イ 」 を 完成 


補助 支援 
【 補 助 率 】 1 2、4 ン 5 (海底 ケー ブル の み ) 
【 補 助 対象 】 デ ー タ セン ター (建物 ・ サ ー バ ー 等 ) 
海底 ケー ブル 、 陸 揚 局 舎 
IX 設備 
【 対 象 地域 】 東京 圏 以外 の 地域 
(海底 ケー ブル は 太平 洋 側 以外 ) 


ワン ン 
新設 


則幸 //Www . SOUmU . 
O.]D/ma1in_content 
7900862736・ pdf 


大 き な プ ロバ イダ の 多く は 、 ア メリ カ の プロ 
バイ ダ と 回 線 で つなが り 、 イ ンタ ーネット の 
国際 的 (こく さい て き ) な 接続 を 行っ て いま 


す 。 こ れ は 、 イ ンタ ーネット は も と も と アメ ジン 、 
リカ で 始ま っ た こと も あり 、 世 界 各国 の プロ 大 量 監 視 の ア 
バイ ダ が アメ リカ の プロ バイ ダ を 中 心 に し て | ター ゲッ トド 


お た だ たがい に つなが っ て いる た めで す 。 プロ が 
イダ の 中 に は アメ リカ 以外 に ヨー ロッ パ や ア 
ジア の 国々 の プロ パイ ダ と も つなが か っ て いる 
と ころ も あり ます 。 各国 と も 、 イ ンタ ー ネ ッ 
ドキ クス チェ ン シ ( IT 『! ア イエ ッッ タス 

Internet Exchange ) を 中 心 に し て 大 き な プ 
回 バイ ダ 同 二 が お た が い に つ な が っ て いま す 。 


5 : プロ バイ ダ と プロ バイ ダ を つなぐ イン ター ネッ ト ・ エ クス チェ ンジ 


全 世界 の イン ター ネッ ト 接 続 を 大 き な 視 点 ( し て ん ) で 見 
る と 、 世 界 各国 の 大 き な プ ロバ イダ が お た が い に つ な が る 
の と 同時 に 、 各 国 の 国内 で IX を 通じ て お た が い に つ な が っ 陸 
て いま す 。 こ れ が 、 イ ンタ ーネット が 世界 の ネッ トワ ー ク ii 
と いわ れる 理由 で す 。 Im ーー 


(RFC 9446) スノー デン 暴露 か ら 169 年 を 振り 返る 


今年 は エド ワー ド ・ ス ノー デン が 米国 の 課 報 機関 な どの 膨大 な 機密 文書 を 暴露 し て 16 
年 目 に な る 。 ス ノー デン が 暴露 し た 機密 文書 の 内 容 は 、 米 国 を は じ め と する 課 報 機関 
が イン ター ネッ ト 以 前 か ら や っ て きた 監視 活動 に 危 健 と 関心 を も っ て きた 者 に と っ て 
は 、 想 定 し うる 事態 で あっ た と は いえ 、 実 際 に 、 そ の 文書 が 生 の まま 示さ れ た 衝撃 は 
と て も 大 きい も の だ っ た 。 10 年 と いう 節目 は 、 こ うし た 大 量 監視 を 実際 に 遂行 し て る 
米国 だ け で は な く 、 ほ ぼぼ 全て の 政府 の 情報 機関 な が ど に 対し て 、 こ の スノー デン が 自ら 
の 人 生 を 賭け て 行なっ た 暴露 が も た らし た 教 証 を 行か すこ と が で きる よう に な っ た か 、 
私 た ちの 監視 され な い 権 利 が どれ ほど 実現 で き て きた か 、 ま た 、 こ の 権利 の た め に 私 
た ち が ど れ ほ どの 努力 を し て きた の か 、 こ うし た こと を 検証 する 機会 に な っ て いも い 
い だ ろ う 。 以下 は 、 主 に イン ター ネッ ト の 技術 的 な 仕様 の 標準 化 に 関わ る 技術 コミ ュ 
ニテ ィ の メン バー な ど が 、 こ の 16 年 を 振り 返り な が ら 、 現 状 の 問題 を 指摘 し た エッ セ 


イ で ある 。 12 


(RFC 9446) スノー デン 暴露 か ら 169 年 を 振り 返る 


この 文書 は 、 イ ンタ ーネット 技術 タス ク フ ォ ー ス ( IETF ) の な か に ある 技術 
文書 (RFC) の サイ ト に 掲載 され て いる 。 IETF は 一 般 に は な じみ が な いか も し 
れ な い が 、「 IETF の 使命 は 、 イ ンタ ーネット を より 良く 機能 させ る よう な 方 
法 に よっ て 、 人 々 が イン ター ネッ ト を 設計 、 使 用 、 管 理 す る 方 法 に 影響 を 与え 
る 高 品質 で 適切 な 技術 的 お よび 工学 的 文書 を 作成 する こと 」 を 使 合 と し て 、 イ 
ンタ ーネット を 支え る 基本 的 な 技術 の 標準 化 に 関わ る 重要 な 活動 を 担っ て いる 。 
一 般 に RFC と 呼ば れる 文書 の 来歴 は と て も 古く 、 イ ンタ ーネット 草創 期 の 
1969 年 に まで 遡る 膨大 な 技術 文書 で 、 時 系 列 に 番号 が 振ら れ て いる 。 こ こ に 
訳出 し た の は 、 そ の 9446 番目 と な る 。 た だ し 他 の 技術 文書 と 違っ て 、 こ の 文 
書 に は 技術 的 な 内 容 は な く 、 ス ノー デン が 与え た 衝撃 を 振り 返り つつ 、 イ ン 
ター ネッ ト の 技術 コミ ュ ニ ティ が 抱え た 課題 を 示す 、 と いう こと が 中 心 に な っ 
て お り 、 RFC の な か で や 特異 だ と 思う 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


1. は じ め に 


2013 年 6 月 6 日 、 米 国家 安全 保障 局 (NSA) の ある 活動 に つい て 記述 
し た 、 ス ノー デン 暴露 と し て 知ら れる よう に な っ た 一 連 の 記事 の 始 
まり と な る 記事 が 、 ガ ー デ ィ ア ン 紙 に 掲載 され た [Guard2013] 。 こ 
れ ら の 活動 に は 、 と り わ け 秘 密 裁 判 所 の 命令 、 通 信 の 発信 元 、 贅 先 、 
タイ ミン グ を 含む お いわ ゆる 「 メ タ 情 報 」 の 受信 に 関す る 秘密 協定 、 

通信 回 線 の 盗聴 が 含ま れ て いた 。 人 息 を の お よう な その 活動 範囲 は イ 
ンタ ーネット 技術 コミ ュ ニ ティ に 衝撃 を 与え 、 IETF 、 IAB 、 そ の 他 
の 標準 化 団体 に 大 き な 変 化 を も た らし た 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier : スノー デン の 10 年 後 
2013 年 9 月 に 書い た も の を 再掲 


ノー デン な を 取 科 し た ジャ ー ナ リス スト ちほ コシ ンピュータ セキュ リティ 0 の 専門 家 で ほ が いり 。 
専門 家 と し て 彼 等 を サポ ー ト し 、 デ ー タ の 信 比 性 な ど を 検証 し た の が 、 シ ュ ナ イア ー だ っ 
/= ま お 


/ 笑 ば 8 万 末 旬 、 グ レン ・ グ リー ン ウ ォ ル だ の 愛 請 で ソ ブ デ ジャ ネイ ロロ に 層 ん だ 。 綴 ば 数 カ 
古 上 か ら エ だ ワー だ ・ ス ノー デン の アー カイ ブ に 取り 紹 ん で いた が 、 よ り 藤 紛 診 な 文書 が 
必 重 み に な っ て みり 、 そ の 稲 准 を 手 大 っ て ぼぼ し! と の こと だ っ た 。 グ リー ン ウ ォ ル だ に 大 
が 、 ス ノー デン も 和 丸 を 生計 め る の ば 1 考え だ と 思 っ た だ た とう ラ 。 

/ 衝 は グリ ー ン ウォ ルド だが 葉 手 と し て た 専 息 盛 語 の ぐ つか を 上 凝 謗 する こと が で き 、 

大 々 な 文書 の 文太 と 重要 佐 を 理解 する こと が で きた 。 そし て 和 娘 な 長 局 、 AS4 の 盗 礎 能力 を 
公 に 故 痢 し て きた 。 入 の 乱 謗 と 専 抱 移 衣 ば 、 ど の 文責 を 雪 じ る べき か を 選 感 め る の に 疫 立 
うつ だ 。」 


(RFC 9446) スノー デン 暴露 か ら 16 年 を 振り 返る 


『 ハ ッ キ ング 思考 強者 は い 間 語 計 県 了 Na 「『 暗 号 技術 大 全 』 
妹 、 か に し て ルー ル を 歪め る の か 、 os 央 “ 
h ュ > 。 それ を 正す に は どう し た らい eS ノ フ トバ ンク パフ 
ハ ッ キ ンク い の か 』 ーー イブ ーー コー リッ シン グ 2996 
田 を る ド 
7 71 日 経 BP 2623 
人 由 昌 回 https://www.schneier.com/ 


『「 超 監視 社会 私 た ちの デー 
タ は どこ まで 見 られ て いる の 
か ?』 


草 思 社 2916 


『 暗 号 の 秘密 と ウソ 
ネッ トワ ー ク 社会 の 
デジ タル セキ ュ リ 
ティ 』 

翔 泳社 2901 


ーー に で TU や * 


ぐ Yrr 諾 誠 Sdp 束 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


笑 が 上 抑 た の は 文責 の ご ぐ 一 部 で 、 そ の ぼ ば と ん ど 敬 くば ぼ ど 導 尺 な な も の だ っ た 。 ト た トップ 
シー クル レッ ト た の 太 で 上 肪 さ 刀 る の ば は 、 シ ステ ム の アッ プ グ レー だ 、 天 胡 に よる 運 盛 
と の 鋼 坊 、 寿 業 の 油 り の に よる 遅 古 婦 ど 、 玉 に 系 丸 約 な も の だ 。 如 財 需 、 状 沈 説明 会 
の スラ イ だ 、 訪 療 者 を 孝 診 す る た め の 一 胡 朗 な ブリ ソー フィ ング に 下 を 遂 し た 。 AS4 の 
泰 部 で も 、 管理 選 な 稼 理 盛 で あみ る 。 だ キュ メン た を 読ん で りり る と 、 困 て し な ぐ 続 く 会 
衣 の 一 部 を 傍 太 し て りり る よう な 気分 に な っ た 。 


会 詞 の プレ ゼン ター は 、 スパ イス を 加 そ よう と し て る 。 プレ ゼン テー ショ ン に ば 、 
定期 編 に 謀 散 汚 動 の 成功 功 が 盛り 入 ま る 。 婦 が どの よう に 発 抑 さ 妨 、 ど こ で 疫 に 
立っ た か と | っ た 誠 細 が あり 、 礎 に 克 そ の インテ リジェ ンス を 科 盛 し た / 顧客 / か ら 
の 萬 も あっ た 。 ご こ ご これら は 、 AS4 の 臓 軸 に 、 下 分 た ち が 良 こと を し て る こと を 思 
,) 記 させ ある ため の も の だ ろう っ 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


謗 ん だ も の が 符 に エチ キサ アテ ィング だ っ た わけ ナ で も 、 還 要 だ っ た わ / ナ で も な じ ()。 
だ だ 請 当 き ご れ だ の だ 。 店 東 に つり で て のど え 方 が 、 ほ ん の の し 人 ダ わ っ た 。 


譲 雪 の 専 家 な ば 、 内 部 で 生 汚 する こと が か に 方 過 感 覚 を 失わ せる か に つて 
語る 。 記章 の 妙 夏 学 約 な 太 来 事 に 魔 す る 棄 密 佐 才 を 大 時 に 読む と 、 春 の 見 方 
が 衝 っ て くる 。 ニ ュー スズメ ディ ア 避 周 和 思う っ で りあ こと が ガ が 多 り の で 、 何 が 才 当 
に 起こ っ て 」 る の か を 短 っ て る の 内 部 の 人 人 責 だ / ナ だ と 唇 する よう に な る 。 
あな た の 家族 は 無名 だ 。 友 和信 も 親和 名 だ 。 奏 界 ば 各 だ 。 あ な た を 栖 和 か ら 字 っ 
て (! る の ば 、 総 そえ 商 な く ぐ 流 妃 て ぐる 棄 密 誠 だ / ナ だ 。 則 越 感 に 浮 ら ず 、 / 攻 た 
が 知っ て いり る こと を あな た が 知っ て りり れ ) な ど と りう つも 言わ な りり よう に すず 
る の は 難し りり 。 AS54 の 長 家 で ある キー ス ・ ア レグ が ザン ダー 立 男 が 、 な だ ば ぜ あれ ば 
ど と か ら 且 弧 に そ える の か 、 入 に ば は よ ぐれ わか る 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 106 年 後 


用 グ リー ン ウ ォ ル だ に 、 締 上司 身 の ブ ペレ ーション 
し た 。 ニラ ンダ が AS の 文書 を 058 メモ リ に 入れ て 
か な こと だ っ た 。 霊 子 誰 に ファ イル を 暫 送 する の 
ie ・ が アム トム ラス ば は ダミー 文書 の 麻 


て O 


ルディ に つり て 鹿 ぞ し よう と 
て (」 た の は 、 誠 じ ら 嫌 な りり ば ど 遇 
の た め だ 。 入 な は グリ ー ン ウォ ル 
た 大 容 暑 ファ イル を 契 右 選 り 成 


U MI 


私 は 自分 の セキ ュ / 


その 実装 を 意 説 約 に 究め た 


ライ ッ キ ング ラ 

る 。 各 の ハル ハー だ だ ライア ブ の 麻 情 ば 友 れ る の だ ろう か 2 みお そら ぐ 要 理 だ 奴 の 礎 三 ソ 
会 婦 は の 0 ころ うろ 
し 


(RFC 9446) スノー デン 暴露 か ら 10 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


妖 も よく ぐ 誠 妃 な か っ た 。 その 理 店 の 多く ば は 、 入 が 且 に し た も の の あ 
まり の 大 まき さだ っ た 。 別 に 廊 ぐ よう な こと で ば は な か っ た 。 嫌 た ち 精 
張 セ キュ リティ 商 作 者 は 、 MA54 が この よう な こと を し て ひる と 長 ん | 
届 選 っ て いり た 。 し か し 、 実 麻 に 大 を 所 そ て 誠 細 を 女 迷 する こと は な 
か っ た 。 誠 細 を 認 で きた こと は 大 き な 違 りり だ っ た 。 


MSA が 論 晶 を 座 太 し て る の 向 遼 りり の な ! 埋 実 で あり 、 し か も その 
よう な 計画 的 で 肌 局 な な やり方 で っ て る 、 こ ご この こと を 移っ て りり る 
の と 、 ぞ それ が 現実 で あり 、 ど の よう に 存 っ て る の か の 主 細 に 音 褒 
9 500 と ど と の @ は 、。 まう だ く 坦 うう 』 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


スノー デン は アメ リカ に ダメ ー ジ を 与え た りり) の だ 、 と 1 う 語 を 出 
だ た こと が ある 。 各 ば は 、 疲 そう で は な と 基 言 で きる 。 学 の と ころ 、 
この 難 大 に 賠 わっ た 放 も が 、 公 記す る 内 容 に つり て 大 じ られ な りり ば 
ど 糧 重 に な っ て 中 る 。 アメ リカ に と っ て 放り 移 包 な ば ど 有 央 な 文 
書 が た ぐさ ん ある が 、 誰 も それ を 公 盛 する つも り ば な いり |。 認 者 た ち 
が 公 応 する 文書 な は 僅 重 に 編集 され て る 。 グ リー ン ウ ォ ル だ と 各 な 、 
7 ガー ディ アン /J 放 の 編集 者 と 記事 の アア イデ ア の ニュ ー ス パリ ュー 
に つて 盛 度 も 講 譲 し 、 遇 に 高 白 から と | う 運 店 で 政 論 の 砂 刻 を 
郁 す る こと は な り | と 肥 許 し た 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


ASA か ら 見 力 ざ 、 奴 を 含め 、 私 た ろ 全 上 算 が 箇 大 な セキ ュ リ ティ ・ ソ リス ク な の だ 。 娘 棄 密 事項 に 賠 す る メモ を 
成り の 、 ぞ れれ を ぐし ゃ ぐし ゃ に し て ゴミ 着 に 若 て て (。 た 。 か テル の ロロ ビー で “7OP SECAE7/COM7M7/MOFORM “と 
玄 か れれ た 責 半 を 急 励 し て いり た 。 そし て 一 度 だ け 、 賠 暫 っ た 058g メモ ソリ を 夕 廊 に 圭 っ て き 、 誤 っ て 明 高 棄 密 文 
書 が 入っ た 摩 情 さ れ て な 方 の 058 メ モリ を か テル の 部 大 に 置き 忘れ た こと が ある 。 ど ちら もち も 上 色 だ っ た 
の だ 。 も し 和 娘 が AS4 の 左 軸 だ っ た ら 、 そ れれ だ け ナ で 解雇 され る だ ろう 。 


曽 に 艇 赴 され て る こと が りり か に 和信 を 変え る か に つり | て は 、 多 く の 人 人 が り て る 。 息 規 さ れ て | る こと が われ 
か る と 、 上 下 分 を 梓 太 する よう に な る 。 ブー プン で な く ぐ く な り 、 上 発 的 で な ぐ く な る 。 コンピュー ター た に 表 き 込ん だ 
こと を 見 た り 、 寺 話 で 語 し た こと を ぐ よ ぐ よ 考え た り 、 文 旗 を 尊 紛 し て どう 局 こ そえ る だ ろう か と 、 放 定 の 載 察 
者 の 丁 点 か ら 考 えた りす ずる 。 より 旋 応 し や すぐ な る 。 巨人 分 の 個体 を 妃 そ て し まう 。 紛 ナ 年 も プラ イバシー の 島 
雰 を し て き て 、 AS4 と その 人 青 に つて ば は すでに よ ぐ 移っ て りり た に も か か わら ず 、 そ の 変 湖 は 手 に 夏 る よう に 
カ か っ た 。 そ の 大 赴 は 飼 で も 遵 れ て りな りり 。 入 は 飼 、 下 分 の 半 言 也 や 青 き 改 み に よ 注意 深 ぐ な っ た 。 遂 誠 葵 
に 対す る 誠 症 が 薄れ た 。 コ ンピュータ ー 業 界 へ の 誠 屯 も 薄れ て りり る 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


MSA の 政府 施 大 ば 紀 ら 拓 康 さ 妨 て りり な の だ 。 そし て 、 舌 丁 資 誠 王 三 
は 放 然 と し て イン ター ネッ た の ビジ ネタ スモ デル で ある 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


2. Bruce Schneier ! スノー デン の 10 年 後 


2976 年 こ に 一 訂 、 モ スク ワ に 半 を 訪ね た 。 そ し て 数 年 上 黄 、 ル ハーバ パード だ 大 学 の 科 
の クラ ス で 、 777zs7 の 境 万 誠仁 で 計 こ に ゲス た 講 病 を し て も ら っ た 。 その 茎 、 娘 
は ば セッション を 剛 き 、 引 が 言 り 送れ た り 蒼 えな か っ た りす ずる あら め る 人 算 療 に 倫 
え 、 疲 が 倫 そ えた すべ て の 盛 倫 を 説 劉 し 、 夫 誕 決 の 居 炉 状 が 記さ れ て り る 和信 鉛 に 
できない よう つう な 方 済 で 徐 看 に 語 す こと を 約束 し た 。 


し か し 、 も う 76 邊 も 終っ て | る 。 疲 が 知っ て 」 る こと は 、 す ず すべ て 吉 ぐ 、 礎 放 
拉 妃 だ 。 衝 た ち が 移 っ て | る こと ば 全て 上 直ぐ く て 礎 拉 れれ に な っ た 。 AS4 ば 
2076 年 と 297 ァ 年 に 、 5 カ jagow prokers を 装っ た ロシア に よる 、 さ ら に ひど ん 
底 密 海 光 こ に 明 わ 妃 た を 。 し か し AS4 ば 立ち 赴 っ た 。 AS4 ば 再び 、 私 た ち が 差 洛 
する あこ と し か で き な り | よう な 能力 を 詩 つ よう に な っ て の る 。 


(RFC 9446) スノー デン 暴露 か ら 16 年 を 振り 返る 


3. Stephen Farrell : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反応 


2673 年 、 7E/F、 そ し て より 広く ぐ ア イン ター ネッ た の 革 頃 、 セ キュ ソリ ティ 、 プ ライア バシ ー の 婦 
究 コ ミュ ニテ ィ ば 、 ス ノー デン の 胡 填 に よっ て 明らか に な っ た 逢 赴 と 攻撃 の 夏 り 紹 み に 警 
類 し た 77e7j7e7。 そ の 大 つう な 上 右 能 灯 が ある こと ば 知ら れれ て た が 、 非 胡 こ 多く の アン 

ター ネッ トム た エ ンジ ニア に と っ て 憂 上 大 す べき も の で あり 、 非 望 に 人 分 な も の で あっ た と 言っ 
差し 凛 え 々 なり と 思う の は 、 公 応 さ れ た 活動 の 規夫 と 広 さ で あっ た 。 


7E7F の 反応 と し て ば 、 2973 年 7 月 に ベル リン で 立 大 され れ た 7 会 許 に お / ナ る 非 公 欧 な 会 
台 で 、 7 の 参加 者 は 、 こ れれ ら の 明 填 ば は 、 7E7F プロ トコ ル の セキ ュ リ ティ と プラ プア プア バ シー 
の 符 位 を 改善 し 、 す で に 左 存する セ も キュ リティ と プラ イプ イバシー の メカ ニズム を より 導 実 に 
記 で きる よう に すみ る た め に 、 入 た ち が も っ と 夫 力 する 必要 が ある こと を 志 し て ん | る と 考 
却 で し りり あこ と の か が きれ た 。 


以後 、 攻 撃 に 対す る 「 イ ンタ ーネット の 堅 手 化 」 に 関す る 活発 が 行なわ れる 


(RFC 9446) スノー デン 暴露 か ら 169 年 を 振り 返る 


(補足 ) 

IETF と は 。 7 た EDs://www. 7e{. Org/ 

The Internet Engineering Task Force (IETF) イン ター ネッ ト 技 術 タ スク フォ ー 
ズ 


/ 7986 年 に 設立 され た アイ ンタ ーネット た 革 六 タ スク フォ ー ス CC 7 ) は 、 イ プン 
ター ネッ た の 三 友 謀 準 化 急 伏 C Sp0 ) で ある 。 」 


IETF の ミッ ショ ン ・ ス テー トメ ント 
/ 7E7F の 全 偽 礁 な 青 旋 は な 、 ア イン ター ネッ た を より 良 ぐ 友 導 させ ある こと で ある 。 


7Er の 便 成 ば プン ター ネッ た を より 良く 磯 能 させ る だ た め に 、 人 人 々 が プン 
ター ネッ た を 設計 し 、 全 衣 し 、 菅 理 す る 方 流 に 影響 を 与え る 、 謝 虎 人 算 で 適 女 な 聞 
浦 的 みよ び 了 工学 的 文書 を 作成 する こと で ある 。 これ ら の 文書 に な 、 プロ た ゴル 打 
閥 、 現 存 の ベス トム プラ クティ ス 、 灯 々 な 閣 症 の 誠 才 文 責 が 含ま れれ る 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farretll : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反応 


2972 年 2 月 か ら 3 且 に か / ナ て 、 ロ ンド だ ン で / 応 徹 な 息 要 に 対す る イン ター ネッ た 
の 宮 碑 / /S77A77 に 尉 する 748B/W3C 台 局 ワー クシ ョ ッ プ が 有 鍋 大 さ れ 、 759 和 人 の エエ 
ンジ ニア が 参加 

ラフ ・ コンセンサス が 和 旨 ら れれ た 理 万 な 志 


ヶ 広 湯 な な 千 赴 は 革 訪 的 な 攻撃 で あり 、r7E7F プロ た コル の 設 訪 に お 中 て 可能 な 不 ク 
縦 私 され る べき まき で ある 。 “CAFC 258) 


この 文書 な その 駿 、 セ キュ リティ と プラ イプ バ シー に 賠 す る 着 加 休業 を 門 当 す る 
も の と し て 、 多 ぐ の 7rE7rF ワー キン ググ ルー プ と EC に よっ て 参 古 され て | る 
/Ae げ s-ro- ァ 2587 。 その 甚 責 と それ 以 放 も 、 ス ノー デン の 明 有 寺 の 影響 ば 、 7E7F の 皇 
要 な 巧 管理 紹 で ある 74g と S6 ( 衝 ば は 当 礎 その 委 上 引 を 薄め て た ) の 訂 方 に 
と っ て 、 王 要 か つ 縦 続 多 な 講 十 で あり 続 / ナ た 。 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


(補足 ) 
IAB(Tnternet Architecture Board ) 
IAB は 、 イ ンタ ーネット の 技術 コミ ュ ニ ティ 生体 の 廊 困 


体 の アー キテ クチ ャ に つい て の 議論 を 行う 技術 者 の 集団 で す 。 rSOC の 技術 } 
事 会 ( Technical Advisory Group ) と し て も 機能 し 、 イ ンタ ーネット を 支え 
る 多く の 重要 な 活動 を 監督 。 

具体 的 に は 、 IETF チェ ア と IESG メン バー 等 の 任命 や 、 イ ンタ ーネット 技術 お 


よび アー キテ クチ ャ に 関し て ISOC へ の 技術 的 アド バイ ス を 行っ た り 、 
ITU-T 、 W3C 、 IS0 な ど 外 部 組織 と の リエ ゾン に 
IAB の 運営 ポリ シー な ら び に 運 泊 方 法 は 、 RFC2856 に 記述 され て いま す 。 IAB 
は 、 12 名 で 構成 され 、 各 メン バー の 任期 は 2 年 (再任 可能 ) と な っ て お り 、 
毎年 6 名 ずつ が 改選 され る こと に な っ て いる 。 

(https://www.nic.ad.JD/]a/basics/terms/1ab . 軸 軸 、) 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


(補足 ) 
IESG 


[| Internet Engineering Steering Group 」 の 略 。 IESG は IETF の 活動 と 標準 化 
プロ セス の 、 技 術 的 な 側面 に つい て の 責任 を 担っ て いる グル ー プ で す 。 IESG の メ 
ン バ ー は 、 TIETF の 複数 の Working Group で 文書 の レビ ュー を 行っ た り 、WG の 方 
向 性 に つい て 助言 を 行っ て いる Area Pirector で 構成 され て いま す 。 


IESG は ISOC の 理事 に よっ て 批准 され た 規則 に 従い 、 RFC の 草案 に あたる 
Internet-Praft の 標準 化 プ ロ セ ス を 進め る か どう つう か を 決定 し ます 。 Internet- 
Draft は 、 IESG に よっ て 承認 され る と RFC 番号 が 割り 振ら れ 、 RFC と し て TIETF の 
MP ST / 1 で 公開 で れ 記 す o https://www.nic.ad.]p/]a/basics/terms/iesg.htmt 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farrelt : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反応 
OAI テン の 暴露 を 動機 と し て 開始 し た 技術 的 


| 2973 年 77 刀 、 ア プリ ケー ショ ン で 万 577ra7sport /ayer Securrty7 を 全 誠 する た め 
の より 良 」 プ ラク ティ ス を 文 半 大 する た め の ワ ー チ キン ググ ルー プ が 設立 され 

7/U747、 77S の ストリ ソリ ッ ピ ング や 7S5 AP7 パラ メー タ の 主 言 に 賠 入 す る 」 ぐ つか の 
攻撃 に 六 盛 し て も 、 デ プロ アプ メン ト た が より 六 腐 に さら され な り よ うに し た 。 同 大 の 圧 
業 は 、 双 に CUAPLE Workjg Group /COURDLE7 で 、 婦 の プロ トコ ル に あみ ける 暦 与 の 大 契 
を 尊 奏する 勘 告 を 更新 す る た め に われ た 。 CURPLE Work7g Group は 、 7R7F Crypro 
Foru7 Researc カ Group /CFEG7 に よ つ て 文責 針 され た 親 た な 施 円 攻 線 の セッ た を 例 店 可 

能 に する た め に 設立 すれ た 。 こ ご この 施業 な 、 A7S7 の 誠 数 生成 家 が Ms4 の 攻 撃 に 対し て 成 

身 を 以 力 を 生成 する よう に 久間 に 癌 対 さ れ た 0AL_EC_9G5G の 大 共 破 75va1-EC】 て 導 
送 ) の 双 、 A7S7 苦 差 で 定義 され た 放 過 遍 級 に 対す る て みぞ そら ぐ く 明 終 的 に ば 良 如 の な 
し ) ) 前 受 が 動 の 一 部 と な っ て た 。」 


(RFC 9446) スノー デン 暴露 か ら 19 年 を 振り 返る 


3. Stephen Farrell : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反 
応 


(参考 ) 
2020-10-14 Dual_EC_DRBG の バッ ク ド ア の 仕組 み 
https : //techmedia-think.hatenablog.com/entry/2020/10/14/235117 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farrell : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反 
応 


「 75 7.2 お よび それ 必 助 の バー ジョ ン の 実 半 が 、 長 年 に わた っ て さま ざま な 攻 
撃 に 対し て 太 下 で ある こと が 示さ れれ て きた こと を 和 態 念 し て 、 万 5 の 新 パ イー ジョ ン 
を 剛 発 する 施業 が 2974 邊 に 盛 紛 され た 。 S 7.3/RFC84267 を 盛 半 す る た め の 寿 
業 、 ネ ットワーク の 比 当 者 に より 少な 誠 才 を 公記 する よう に 、 ノ ハン だ シェ アイ 
ク の 多く ぐ を 暦 情 を す る こと もち も 選 約 と し て (! た 。 こ は び ば 、 ス ノー デン の 虹 填 の か な 
り 棄 め な 結果 で ある 。 こ の 点 で 末 S5 を さら に 改善 する 寿 業 ば 、 現 存 の 万 5 に 万 
存する 大 科 の プラ アバ シー ・ ワ リー ク の 7 つ を 下り 克 ぐ た め に 、 い | わ め る E7crypteg 
C7jen{t /e77o ( ECD ) メカ ニズム 775-EC77 を 局 り て 今 刀 も 続け られ て ! る 。」 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


(補足 ) 
Se 


SSL ( Secure Socket Layer ) / TLS (Transport Layer Security) と は 、 イ ン 
ター ネッ ト 上 で デー タ を 暗号 化し て 送受 信 す る 仕組 み の ひ と つ で す 。 ク レジ ッ ト 
カー ド 番 号 や 、 一 般 に 秘 共 すべ き と さ れる 個人 に 関す る 情報 を 取り 扱 つ web サイ 
ト で 、 こ れ ら の 情報 が 盗み 取ら れる の を 防止 する た め 、 広 く 利 用 され て いま す 。 
また 、 SSL/ TLS は 暗号 化 に 加え 、 電 子 証明 書 に より 通信 相手 の 本 人 性 を 証明 し 、 
な りす まし を 防止 する な ど 、 今 日 の イン ター ネッ ト の 安心 ・ 安 全 を 支え て いま す 。 


ht て tps : //Www. SOumu.g0.JD/main_sos1ki/cybersecurity/kokumin/basic/basic_structure_13.html 


SSL/TLS ツ 
war 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


(補足 ) 

TLS と は 

TLS が 提供 する セキ ュ ア な チャ ン ネ ル で は 、 
通信 デー タ を 暗号 化す る こと で 盗聴 し て も 内 容 が 分 か ら な いよ うに する 
通信 デー タ が 伝送 され る 途中 で 改ざん され た 時 に それ を 検出 する 
通 


通信 相手 が 正しい と いつ こ と を 人 確認 で きる 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farrell : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反 
応 


「 EC/ の 下り 紹 み ば は 、 PAS over 77S C Po7 ) /RFCZ8587 また は の pVS 0uer7es over 
777PS C po/ ) /RFC82847 を 古語 し て MS た トラフィック を 麻 三 を す る 重 な 贈 発 に 
よっ て 豆 能 に な っ た 。 それ 以 且 は な 、 MS デー タ や て より 重要 な ) jVS デー タ に ア 

クセ ス す ずる 行 為 に 愉し て 、 プ ライ バシ ー ば あま ク り 考 雇 さ れ て な か っ た 。 pgVS た 

ラフ ィ ッ ク を 暦 情 す る 動き は ば 、 ア イン ター ネッ た に と っ て 重要 な 変 光 を 意 大 す る 。 
そ 婦 ば 、 導 文 を 減 ら す と | う 点 で も 、 コ ント た ロー ル の が イン た を 区 動 は せる と 

う 点 で も 局 大 で ある 。 竣 示 の 郷 庫 な 講 誠 の 的 で あっ た し 、 学 も そう で ある 

が 、 存 は より 良 り DVS プラ プイ バシ ー を 可能 に こす る 状 し し し プ ロト コル を 定 毅 する 
と 1 う 他 裏 を し た 。 77P バ パー ジョ ン 2/ が FC97737 と 0U7C7/ARFC99697 に 慰 す る 成り 

紹 み ば は 、 少 女 ぐ こと も た ランス パー トレ イヤ ー 必 上 で ば は 、 に 暦 情 光 プロ トコ ル を 

親 し り 岩 拳 と する 77 の 流 鐘 を さら に 示し て る 。」 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


(補足 ) 
DNS 暗号 化 に つい て 
https://blog.cloudf lare . com/]a-]Jp/dns-encryDpt1on-exDpla1ned-]a-]D/ 


「 だ メア プン ネ ネーム シス テム CpV5 ) ば イン ター ネッ た の アド だ レス 上 誠に 相当 し ます 。 
c7oug げ 7agre. co カカ 、 あ る し | は その 女 の サ イト た に アク セス する 魔 、 ブ ラウ ゲ が ザー pS 
リゾ ル バ パー に 対し その ウェ ブサ イト た の 7P ア だ レス を 要 災 し ます 。 この 礎 の ZS 
クエ テリ と 応 倫 は 残 受 な こと に 遂 廊 人 銀 訪 妨 で す 。 pAS を 暦 情 大 する こと に より 、 
ラー ザー の プラ イバシー と セキ ュ リ ティ は 末 と し ます 。 ご この 認 専 で ば は 、 pMS を 麻 
太 人 を する 2 導 症 の 方 苑 、 つ まり pWS over 万 S CpPo7) みお よび pS over 77PS 
Co/) に つり ! て 説 券 し ます 。 また 、 そ の 位 紹 み に つ て も 説 劉 し ます ず 。」 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farreltl : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反応 


| 2673 年 、 77PS は 刻 衣 和 値 や すか っ た に も か か わら ず 、 ウ ェ ブ ば ば と ん ど 麻 与 太 
きれ て ん な の っ た 。 


2973 年 、 メ ー ル サー バー 商 の ぼ と ん どの メー ル 暫 送 ば は 交 文 で あり 、 ス ノー デン 文責 に 
記さ た 攻撃 の りり ぐつ か を 門 竣 紀 能 に し て た 。 その 比 、 手 要 な メー ル サ ー ビ ス と ん 74 
ソフ トム トウェア 記 発 者 に よる 多大 な 共 力 に より 、 メ ー ル サー バー 出 で 99% 以 上 の メー ル 
が 暦 太 胡 され る よう に な り 、 ぞ その が 況 を 改善 する た め に 、 SM7P /74 Sr7ct 7rgnsDor て 
Securrty (74-S7S) /RFC84677 な ど 、 さ さまざま な 存 プロ た コル が 定 病 され れ て る 。 


世 衝 に 、 MC アド レス 歴史 的 に ロー カル ネッ トワーク て お よび それ 必 分 ) か ら 忌 え 
る 長期 妨 女 局 定 娘 で みり 、 ス ノー デン 文書 /7oronro 7 で 認 寂 さ 鍋 た し し りく つか の トラ ッ 
キン グ 攻 撃 を 可能 に し て た 。 実 凌 者 、 ベ ンダ ー、 み よび 7r7EE 862 灯 汰 グ ルー プ 
ば 、 こ ご の 究 点 を 認 護 し 、 MAC アド レス の ラン ダム を に 賠 す る 寿 業 を 剛 紛 し 、 そ の 緒 昌 、 
7E7F の 履 7MAS ワー キン ググ ルー プ /MAg7MS7 に つなが っ た 。」 


(RFC 9446) スノー デン 暴露 か ら 109 年 を 振り 返る 


3. Stephen Farrell : IETF と イン ター ネッ ト 技 術 コ ミュ ニテ ィ の 反 
応 


「 愛 約 す る と 、 ス ノー デン の 胡 寺 の 結果 、 7E7F や ぞ その の 場所 で 
追 炎 され た 非 肖 に 大 諸 の 巧 約 な 奉 業 ば 、 王 に 2 つの こと に 集 史 し 
て り (る 。 7 つ 克 、 ネ ットワーク た の 者 察 者 か ら 抑 そえ る プレ ー ン テキ 
スト た の 時 を 減 ら す こと 、 も う 7 つば は 、 デ バイ アス や ユー ザ が の 予期 ゼ 
ぬ め 謙 や 巨 護 多 を 可能 に する 長期 約 な 謗 史子 の 数 を 当 ら すこ と で あ 
る 。 こ の 施業 ば 決し て 完全 で ば な | し 、 す ず すべ て に 玉 嫌 され て る われ 
/ ナ で も な | が 、 大 き な 進 辰 が あり 、 攻 撃 に 妹 す る 人 圧 み の 交 詩 塵 の 
弥 過 と と も に ぐら か 邊 旭 て ぎ きた と は え 、 人 施業 ば 続 / ナ すら 嫌 て 
る 。 」 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い 


リン RW ド 
を eiE 
暗号 化 の 普及 


捜査 機関 な ど 


テー タ の 読み 書き 
私 の パソ コン ・ ス マ ホ 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


日 本 政 誰 は 、 2026 年 10 月 11 日 に 発出 され た 「 エ ンド ツー エン ド 了 暗号 化 及 び 

公共 の 安全 に 関す る イン ター ナシ ョ ナル ・ ス テー トメ ント 」 (以下 「 ス テー ト 

ント 」 と 呼ぶ ) に 、 英 国 、 米 国 、 オ ー ス トラ リア 、 ニ ュー ジー ラン ド 、 カ ナ 

、 イ ンド と と も に 署名 

1 ) シス テム 設計 に 公共 の 安全 を 取り 入れ る こと に より 、 企 業 が 違法 な コン 
ン ツ や 活動 に 対し 、 安全 性 を 損なう つこ と な く 効 果 的 に 行動 で きる よう に し つ 
に ビ ヨ 


間 還 上 iIR 伯 3 及 弱 な 人 々 を 保護 する こと が で きる よ 
る ざこ で 。 


Ci 


) 令状 等 が 合法 的 に 発行 され 、 必 要 か つ 衡 平 で あり 、 厳 格 な 手続 と 審査 に 
て いる 場合 に 、 法 執行 機関 が 読取 可能 か つ 利 用 可能 な 形式 の コン テン ツ に 
区 @ 寺 る まう 9 る こと 。 


題 へ JUN へ 


ざ で てい 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い 


声明 へ の 批判 
JCA-NET 理事 会 声明 
号 規制 に 反対 し ます 一 日 本 政府 は 「 エ ンド ツー エン ド 階 号 化 及 び 


公共 の 安全 に 関す る イン ター ナシ ョ ナル ・ ス テー トメ ント 」 か ら 搬 
退 を !! 。 


国際 共同 声明 : CpT、 GPD、 イ ンタ ーネット ・ ソサイエティ は 、 時 
代 遅 れ の 暗号 公 バ パッ ク ド ア の 主張 を 認め な い 


Ps 


現在 の 問題 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 賠 


い 


反対 声明 の 骨子 

(1) 憲法 21 条 で 定め られ た 「 通 信 の 秘密 」 条 項 に 明確 に 違反 し ます 。 
(2) 法 執 行 機関 な ど が 読取 ・ 利 用 で きる よう に 暗号 化 を 玉 体 化 さ せ 
る 技術 の 導入 を TIT 業 界 に 要求 する こと に 反対 。 

(3⑬) 暗号 規制 は 人 権 活動 家 、 ジ ャ ヤー ナリ スト な ど に よる 人 広範 な 支援 
や 当事者 の プラ イバシー や 「 脆 弱 な 人 びと 」 を より 脆 較 に し て し ま 
つつ 。o 

(4) 法 執 行 機関 が 私 た ちの 通信 の 秘密 に 対し て 特権 的 な 権限 を 行使 で 
きる よう な 通信 イン フラ を 構築 し 、 監 視 国家 化 を 促す も の 。 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い 


最近 の 傾向 

サー ビス プロ バイ ダー に 、 コ ン テ ン ツ に 違法 性 が な いか どう か の 
チェ ッ ク を 義務 づけ る 法案 が 米国 な ど で 出 され て いる 。 2623 年 イン 
タラ クティ ブ ・ テ クノ ロジ ー の 港 用 ・ 艶 延 す る 不履行 を 排除 する 法 
律 the Eliminating Abusive and Rampant Negtlect of Tnteractive 
Technologies Act of 20233 (EARN IT, S.TK) 

エン ド ・ ツ ー・ エ ンド 暗号 化 で は 、 プ ロバ パイ ダー は 通信 の 内 容 を 把 
握 で き な い 。 こ の 暗号 化 を 玉 体 化 さ せ て プロ バイ ダー が コン テン ツ 
を 監視 ・ 検 開 で きる よう に する 。 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い ! 


最近 の 傾向 
英国 の オン ライ ン セ ー フ ティ 法 (2623) 


英国 の 規制 当局 で ある 0fcom に 、 エ ンド ツー エン ド 暗 号 化 に よっ て 
提供 され る セキ ュ リ ティ と プラ イバシー を 損なう テク ノロ ジー を 使 
用 し 、 コ ン テ ン ツ を スキ ャ ン す る こと に よっ て 大 規模 な 監視 を 行う 
こと を プラ ッ ト フ ォ ー ム に 強制 する 権限 を 与え る 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 賠 


い 


最近 の 傾向 
EU チャ ヤッ ト ・ コ ント ロー ル 、 CSA 規則 


すべ て の プラ イベ ー ト な チャ セ ヤット 、 メ ッ セ ー ジ 、 電子 メー ル を 自動 
的 に 検索 し 、 疑 わし い 内 容 が な いか どう か 、 一 般 的 か つ 無 差別 に 検 
索 す る こと を プロ バイ ダー に 義務 づけ よう と し て いる 。 そ の 目的 は 、 
児童 ポル ノ を 起訴 する こと で ある 。 結果 と し て は その 結果 、 完 全 に 
自動 化 さ れ た た リアルタイム の メッ セー ジン グ と チャ ッ ト コ ント ロー 
ル に よる 大 量 の 監視 と 、 デ ジタル 通信 の 機密 性 の 廃止 が 行わ れる こ 
と に な る 。 (Patrick Breyer) 


Ps jm 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い ! 


暗号 規制 の 法制 化 な ど で 実 際 に どの よう な 影響 が で る の か 。 

・ エ ンド ・ ツ ー・ エ ンド 暗号 化 の サー ビス を 利用 する こと 自体 が 違 
法 化 され る 可能 性 が ある 。 Protonmai1t や Tutanota な どの 暗号 化 
メー ル サ ー ビ ス 、 Signal な どの 暗号 化 SNS な ど が 使え な く な る 
可能 性 が ある 。 

。・ プロ バイ ダー が ユー ザー の プラ イバシー を 優先 させ て 暗号 化 サ ー 
ビス を 導入 する こと が 困難 に な る 。 

・ プロ バイ ダー が 、 捜 査 機関 な どの 「 手 先 」 に な っ て ユー ザー の 通 
信 内 容 を 監視 する よう に な る 。 


現在 の 問題 i 暗号 化 を 弱体 化 + 暗 号 化 を 回 避 す る 政策 と の 聞 


い 


この 10 年 の 意味 


。 スノー デン 以後 急速 に 普及 し て きた 暗号 化 さ れ た 通信 に よっ て 、 
政府 が 言論 ・ キイ 4 たつ オー 視力 の 低下 が 顕著 に 


な る 。 これ に 対し て 、 暗 号 化 を 規制 し 、 政 府 の 監視 力 の 復権 を 図 
ろう つと し て いる 。 


。 了 脂 号 規制 の 口実 と し て 各国 が 共通 し て 用 いて いる の が 、 子 ども の 
性 的 搾取 対策 で ある 。 


・ 暗号 化 を めぐ る 闘い は 、 現 在 非常 に 深刻 に な っ て いる 。 米国 、 英 
国 、EU が 次 々 に 具体 的 な 法 整 備 に 着手 し て お り 、 日 本 も この 傾 
同居 周 有 こと 選 必 至 と いろ える 。 


暗号 化 は 私 た ちの 言論 表現 の 
自由 を 守る 最後 の 比 で す 。 
この 肉 が 今 危 機 に あり ます 。 
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